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Exe cu ti ve Sum ma ry

Die ser Be richt be schreibt die Er geb nis se eines Pe ne tra ti ons tests der Mus ter
Web ap pli ka ti on. Der Um fang des Pe ne tra ti ons tests be trug 5 Per so nen ta ge
(exkl. Be richt erstel lung). Der Test wurde im Time- Box Verfahren durch ge führt,
wobei das Ziel war, in ner halb der zur Ver fü gung ste hen den Zeit mög lichst viele
Schwach stel len zu iden ti fi zie ren. Dabei wur den ty pi scher wei se ri si ko rei che re
Schwach stel len zu erst ge tes tet.

Der Pe ne tra ti ons test hat eine schwer wie gen de Schwach stel le auf ge deckt die
zum Ver lust der Ver trau lich keit führt: Jeder an ge mel de te User kann die pri va ten
Pro fil da ten aller an de ren Kon ten der Platt form ein se hen. Dar un ter E Mail- 
Adressen und per sön li che Ein stel lun gen. Dafür sind weder be son de re Kennt nis ‐
se noch spe zi el le Werk zeu ge er for der lich; es ge nügt, in der Ap pli ka ti on ein ge ‐
loggt zu sein. Alle User sind von die ser Schwach stel le be trof fen, wes halb sie
mit höchs ter Pri o ri tät be ho ben wer den soll te.

Dar über hin aus er mög licht eine Stored- Cross- Site- Scripting- Schwachstelle,
dass eine bös ar ti ge Per son mit einem Konto be lie bi gen Code im Brow ser an de ‐
rer User und Ad mins aus füh ren kann. Damit be steht ein re a lis ti scher Weg zur
Kon to über nah me, der in Kom bi na ti on mit an de ren Schwach stel len zu wei ter rei ‐
chen dem Scha den füh ren könn te. Auch die Pass wort richt li nie soll te über ar bei ‐
tet wer den: Die ak tu el len An for de run gen be güns ti gen vor her seh ba re Pass wort ‐
mus ter statt wirk lich star ker Pass wör ter und ma chen Kon ten da durch an fäl li ger
für An grif fe mit be kann ten Pass wör tern.

Die üb ri gen Schwach stel le sind we ni ger schwer wie gend und er for dern in den
meis ten Fäl len eine Ver ket tung meh re rer Be din gun gen, um tat säch li chen Scha ‐
den an zu rich ten.

Die Schwach stel len soll ten be ho ben wer den. In wei te rer Folge emp fiehlt es sich
die Be he bung zu ve ri fi zie ren und die Ap pli ka ti on re gel mä ßi gen Tests zu un ter ‐
zie hen um das Si cher heits ni veau nach hal tig zu ver bes sern.
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Schwach stel len über sicht

Schwach stel le Schwe re grad

1. Bro ken Ac cess Con trol Hoch

2. Cross Site Scrip ting XSS Mit tel

3. Cross- Site Re quest For gery CSRF Mit tel

4. Kein Schutz vor Brute- Force- Angriffen Nied rig

5. User- Enumeration durch Timing- Angriff Nied rig

6. Ver bes se rungs wür di ge Pass wort richt li nie Nied rig

7. Open Re di rect Nied rig

8. Con tent Se cu ri ty Po li cy fehlt Info

9. Referrer- Policy Hea der fehlt Info

10. X Frame- Options Hea der fehlt Info
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Schwach stel len ver tei lung nach Schwe re ‐
grad

0

1

2

3

4

Kri tisch Hoch Mit tel Nied rig Info
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Test ab de ckung

Es wurde ein bei der Mus ter GmbH im Um fang von 5 Per so nen ta gen durch ge ‐
führt.

Zur Durch füh rung des Tests wur den dem Pe ne tra ti ons tes ter fol gen de Res sour ‐
cen zur Ver fü gung ge stellt:

2 Kon ten mit User- Berechtigungen in der Ap pli ka ti on
2 Kon ten mit Admin- Berechtigungen in der Ap pli ka ti on

Fol gen de Sys te me waren Ziel des Pe ne tra ti ons tests:

Sys tem Be schrei bung

examp le.com Mus ter Web ap pli ka ti on

Der Test wurde im Zeit raum 20260201  20260205 durch ge führt.
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Me tho do lo gie

Die ser Pe ne tra ti ons test wurde mit einem Time- Box Verfahren durch ge führt.
Das be deu tet, dass in der zur Ver fü gung ste hen den Zeit so viele Schwach stel ‐
len wie mög lich auf ge deckt wur den. Dabei wurde pri o ri siert vor ge gan gen und
zu erst auf Schwach stel len ge tes tet, die ty pi scher wei se pro ble ma ti scher sind.

Für jede Schwach stel le wurde ein tech ni scher Schwe re grad er mit telt. Die ser
spie gelt nicht immer das tat säch li che Un ter neh mens ri si ko wider, das eine
Schwach stel le dar stellt. Für die tat säch li che Ri si ko be wer tung soll ten zu sätz lich
zum tech ni schen Schwe re grad wei te re Pa ra me ter wie die Wich tig keit des be ‐
trof fe nen Ser vices be rück sich tigt wer den. Auf Basis des Ri si kos kön nen an ‐
schlie ßend ge eig ne te Ri si ko be hand lungs maß nah men ab ge lei tet wer den.

Schwe ‐
re grad

Be deu tung

Kri tisch
Die Schwach stel le ist sehr pro ble ma tisch und soll te um ge hend be ‐
ho ben wer den. Bei spiels wei se ist dar über die voll stän di ge Über ‐
nah me eines kri ti schen Sys tems mög lich.

Hoch
Die Schwach stel le ist pro ble ma tisch und soll te schnellst mög lich
be ho ben wer den. Bei spiels wei se ist dar über die Über nah me eines
Sys tems mög lich.

Mit tel
Diese Schwach stel le kann unter Um stän den pro ble ma tisch sein
und soll te ana ly siert wer den. Bei spiels wei se kön nen dar über sen si ‐
ble In for ma ti o nen aus ge le sen wer den.

Nied rig
Diese Schwach stel le soll te ana ly siert wer den. Bei spiels wei se kann
sie in Kom bi na ti on mit an de ren Schwach stel len aus ge nutzt wer den
oder in ter ne In for ma ti o nen preis ge ben.

Info
Diese Art von Schwach stel le ist an sich nicht pro ble ma tisch. Bei ‐
spie le wären Maß nah men, die die Si cher heit noch wei ter stei gern
könn ten.

Die ser Be richt be nutzt Com mon Vul ne ra bi li ty Sco ring Sys tem in Ver si on 4.0 zur
Be wer tung der Schwe re gra de der Schwach stel len. CVSS ist Ei gen tum von
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FIRST.Org, Inc. FIRST, einer ge mein nüt zi gen Or ga ni sa ti on mit Sitz in den USA.

In die sem Do ku ment wird CVSS im De tail be schrie ben: https://www.first.org/cv
ss/v40/cvss- v40- specification.pdf
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Schwach stel len

1. Bro ken Ac cess Con trol Hoch 7,1
Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACL/ATN/PRL/UIN/VCH/VIN/VAN/SCN/SIN/SAN

Be schrei bung

„Bro ken Ac cess Con trol“ ist eine Schwach stel len ka te go rie, bei der User auf
eine Funk ti o na li tät in der Ap pli ka ti on zu grei fen kön nen, auf die sie ei gent lich
kei nen Zu griff haben dür fen. In vie len Fäl len han delt es sich hier ein fach um
Flüch tig keits feh ler in der Im ple men tie rung der Be rech ti gun gen. Das zu grun de
lie gen de Pro blem ist oft eine un zu rei chen de Do ku men ta ti on, wer auf wel che
Funk ti o na li tät Zu griff haben soll te.

„Bro ken Ac cess Con trol“ ist auf Platz 1 der OWASP Top Ten 1. Das heißt, es
han delt sich um die häu figs te in Web ap pli ka ti o nen auf tre ten de Schwach stel ‐
len ka te go rie. Das liegt auch daran, dass es hier wenig tech ni sche Un ter stüt ‐
zung zur Be he bung gibt. Das Be rech ti gungs mo dell muss von einer Per son mit
De tail wis sen zur Ap pli ka ti on und den Use Cases aus ge ar bei tet und in Folge
feh ler frei im ple men tiert wer den.

Bei In se cu re Di rect Ob ject Re fe rence IDOR2 und Bro ken Ob ject Level
Autho riza ti on BOLA3 han delt es sich um spe zi el le Aus prä gun gen von Bro ‐
ken Ac cess Con trol 4. Hier kann auf Da tei en zu ge grif fen wer den, indem eine
(zu fäl li ge oder auf stei gen de) Objekt- ID er ra ten wird.

Kon kre te Schwach stel le
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Ein au then ti fi zier ter User kann durch Ma ni pu la ti on der User- ID im API Pfad
auf Pro fil da ten an de rer User zu grei fen. Ein GET Request an /api/users/{i
d}/profile lie fert das voll stän di ge Pro fil des an ge ge be nen Users — ein ‐
schließ lich E Mail- Adresse, An zei ge na me und Kon to ein stel lun gen — un ab ‐
hän gig davon, ob der au then ti fi zier te User Ei gen tü mer die ses Kon tos ist.
Durch se quen ti el les Durch lau fen nu me ri scher IDs kön nen so die Pro fi le aller
re gis trier ten User ab ge ru fen wer den.

Ge gen maß nah men

Im ers ten Schritt soll ten die kon kre ten ge fun den Feh ler in der Zu griffs kon trol ‐
le be ho ben wer den.

Im nächs ten Schritt soll te eine Do ku men ta ti on ent wi ckelt wer den, wel che
User bzw. Rol len auf wel che Funk ti o nen wel che Zu griffs be rech ti gun gen
haben. Die hier aus ge ar bei te ten Be rech ti gun gen müs sen nun um ge setzt wer ‐
den. Im letz ten Schritt müs sen die Be rech ti gun gen noch von einer un ab hän gi ‐
gen Per son über prüft wer den (z. B. Pe ne tra ti ons test).

Als fort ge schrit te ne Maß nah me emp fiehlt es sich, die Be rech ti gun gen zu sätz ‐
lich in einem ma schi nen les ba ren For mat zu do ku men tie ren. Da durch ist es
mög lich, au to ma ti sier te Test fäl le zu ent wi ckeln, um si cher zu stel len, dass Feh ‐
ler in den Be rech ti gun gen mög lichst früh zei tig ent deckt wer den.

Als zu sätz li che Si cher heits maß nah me kön nen IDs zu fäl lig ge wählt wer den
UUID v45). Da durch muss zwar immer noch eine Zu griffs kon trol le im ple ‐
men tiert wer den, die Aus nut zung der Schwach stel le wird aber schwie ri ger,
da eine bös ar ti ge Per son zu erst die zu fäl li ge ID eines Ob jekts her aus fin den
muss.

 OWASP. OWASP Top Ten: https://owasp.org/www- project- top- ten/ 

 OWASP. In se cu re Di rect Ob ject Re fe rence Pre ven ti on Cheat Sheet: https://che a ts heet se ries.o
wasp.org/che a ts heets/In se cu re_Di rect_Ob ject_Re fe rence_Pre ven ti on_Cheat_Sheet.html 

 OWASP. API12023 Bro ken Ob ject Level Autho riza ti on: https://owasp.org/API Security/edi ti on
s/2023/en/0xa1- broken- object- level- authorization/ 

 Mus ta fa Ergin. What is the dif fe rence: BOLA vs IDOR: https://shoutran ge.com/in si ghts/bola- vs
- idor- what- is- the- difference 
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 Wi ki pe dia. Uni ver sal ly uni que iden ti fier: https://en.wi ki pe dia.org/wiki/Uni ver sal ly_uni que_iden ‐
ti fier#Ver si on_4_(ran dom) 
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2. Cross Site Scrip ting XSS Mit tel 6,3
Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACL/ATN/PRL/UIP/VCN/VIN/VAN/SCH/SIH/SAN

Be schrei bung

All ge mei ne Be schrei bung

Cross- Site- Scripting XSS) ist eine Ka te go rie von Schwach stel len, die bös ar ti ‐
gen Per so nen er laubt, aus führ ba ren JavaScript- Code in die Web ap pli ka ti on
ein zu schleu sen. Über den von der bös ar ti gen Per son ein ge schleus ten
JavaScript- Code kann die Web ap pli ka ti on be lie big ma ni pu liert wer den, Ak ti o ‐
nen im Kon text eines Op fers aus ge führt wer den oder Ge heim nis se eines Op ‐
fers aus ge le sen wer den. Ein be kann tes Werk zeug, um Schad code im Brow ser
des Op fers zu über neh men, ist beef1. Im schlimms ten Fall könn te die ver ‐
wund ba re Web site daher von einer bös ar ti gen Per son miss braucht wer den,
um User der Web site an zu grei fen.

Re flec ted XSS

Bei einer Re flec ted XSS Schwachstelle kann eine An fra ge an die Web site so
ma ni pu liert wer den, dass in der Ant wort auf die An fra ge aus führ ba rer
JavaScript- Code zu rück ge ge ben wird. Ein Bei spiel dafür wäre eine Suche,
die die ur sprüng li che Such an fra ge wie der aus gibt. Im schlimms ten Fall kann
eine bös ar ti ge Per son einen Link ge ne rie ren, der die An fra ge ab setzt. Beim
Öff nen des Links wird also der bös ar ti ge Code aus ge führt. Das Opfer muss
also nur noch dazu ver lei tet wer den, auf den bös ar ti gen Link zu kli cken. Das
ist in die sem Fall be son ders leicht, weil der Link auf die echte, ver trau ens wür ‐
di ge Web site führt.

Stored XSS
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Auch bei Stored XSS wird Ja va Script in die Web site ein ge schleust. Bei Stored
XSS kann eine bös ar ti ge Per son JavaScript- Code per sis tent in die Web site
ein schleu sen. Das heißt, dass der Code auch z. B. in einer Da ten bank ab ge ‐
spei chert wird. Ein Bei spiel dafür ist ein Gäs te buch. Eine bös ar ti ge Per son
könn te einen Gäs te buch ein trag hin ter las sen, der Ja va Script be inhal tet. Bei
Be su chern des Gäs te bu ches würde in Folge der JavaScript- Code aus ge führt.

Kon kre te Schwach stel le

Im Ein ga be feld „An zei ge na me" der User pro fil ein stel lun gen (POST /api/prof
ile) wurde eine Stored- XSS Schwachstelle iden ti fi ziert. Wenn ein User sei ‐
nen An zei ge na men auf eine Pay load wie <script>alert(document.cooki
e)</script> setzt, wird die ser Code ohne Be rei ni gung ge spei chert und an ‐
schlie ßend im Brow ser jedes Users aus ge führt, der eine Seite auf ruft, auf der
die ser Name an ge zeigt wird — z. B. in der User ver wal tung des Admin- Panels
oder in Kommentar- Threads des be trof fe nen Users.

Ge gen maß nah men

Das Ein ga be feld „An zei ge na me" muss vor der Spei che rung be rei nigt und vor
der Aus ga be im HTML Kontext ko diert wer den. Das React- Frontend soll te für
user sei ti ge Werte aus schließ lich Text- Node- Rendering (z. B. textContent)
statt innerHTML ver wen den.

Grund sätz lich bie ten mo der ne Web- Frameworks gute Schutz maß nah men
gegen XSS. Diese soll ten ver wen det wer den. Au ßer dem soll te im Nor mal fall
Aus ga be ko die rung, statt der Ko die rung der Ein ga be als Schutz maß nah me be ‐
vor zugt wer den. Da durch blei ben die Ein ga ben un ver än dert, der Code wird
bei der Aus ga be aber nicht aus ge führt.

Mehr De tails zu Ge gen maß nah men gegen XSS fin den sich in 2.

 beef pro ject. beef: https://git hub.com/beef pro ject/beef 

 OWASP. Cross Site Scrip ting Pre ven ti on Cheat Sheet: https://che a ts heet se ries.owasp.org/ch
e a ts heets/Cross_Site_Scrip ting_Pre ven ti on_Cheat_Sheet.html 
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3. Cross- Site Re quest For ‐
gery CSRF

Mit tel 5,1

Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACL/ATN/PRN/UIA/VCN/VIN/VAN/SCN/SIN/SAL

Be schrei bung

Bei Cross- Site Re quest For gery CSRF) han delt es sich um eine Art von
Schwach stel le, bei der eine bös ar ti ge Web site, die vom Opfer be sucht wird,
im Hin ter grund An fra gen im Namen des Op fers ab schi cken an die ver wund ‐
ba re Web site schi cken kann.

Ein Bei spiel dafür wäre, dass das Opfer Admin in einer Web ap pli ka ti on ist.
Das Opfer ist in die ser Web ap pli ka ti on ein ge loggt und im Brow ser ist ein ak ti ‐
ves Session- Cookie hin ter legt. Das Opfer be sucht nun eine bös ar ti ge Web ‐
site. Diese bös ar ti ge Web site kann nun im Hin ter grund über Ja va Script HTTP 
Anfragen an die an fäl li ge Web ap pli ka ti on schi cken (z. B. Er stel len eines neuen
Kon tos in der an fäl li gen Web ap pli ka ti on). Der Brow ser des Op fers schickt je
nach Kon fi gu ra ti on und Art der HTTP Anfrage au to ma tisch das Session- 
Cookie des Op fers mit, die HTTP Anfragen wer den also im Namen des Op fers
aus ge führt.

Die ge tes te te Ap pli ka ti on ist be reits re la tiv gut gegen CSRF ab ge si chert, da
An fra gen, die einen application/json Content- Type er for dern, nicht auf
CSRF Angriffe an fäl lig sind.

Des Wei te ren wer den in der Ap pli ka ti on die HTTP Request- Methoden rich tig
be nutzt. GET Requests lösen bei spiels wei se keine Än de run gen aus. Das ist
wich tig, weil diese Me tho de be son ders an fäl lig für CSRF ist.
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Der End punkt /api/auth/logout ak zep tiert GET Requests und ist nicht
durch ein CSRF Token ge schützt. Da GET Requests von den zu sätz li chen
Schutz maß nah men durch SameSite=Lax aus ge nom men sind, kann eine bös ‐
ar ti ge Per son das Opfer durch eine un sicht ba re Res sour cen an fra ge wie <img 
src="https://exampl e.com/api/auth/logout"> auf einer be lie bi gen
Seite zum Aus log gen zwin gen. Wenn ein an ge mel de ter User die bös ar ti ge
Seite auf ruft, wird die Sit zung un be merkt be en det.

Ge gen maß nah men

Die klas si sche Ge gen maß nah me gegen CSRF ist das Set zen von CSRF 
Tokens. Dabei ge ne riert die Ap pli ka ti on beim Auf ruf der Seite ein zu fäl li ges
Token. HTTP Anfragen müs sen die ses Token in klu die ren. Für einen er folg rei ‐
chen CSRF Angriff müss te das Token er ra ten wer den.

Zu sätz lich muss si cher ge stellt wer den, dass die rich ti gen HTTP Methoden
ver wen det wer den. Ein GET Request darf bei spiels wei se nie eine Sta tus än de ‐
rung in der Ap pli ka ti on aus lö sen.

Wei te re In for ma ti o nen zum An griff und emp foh le nen Ge gen maß nah men fin ‐
den sich in 1. Die meis ten Web- Frameworks bie ten Un ter stüt zung bei der Im ‐
ple men tie rung von CSRF Gegenmaßnahmen.

 Mo zil la. Cross- site re quest for gery: https://de ve lo per.mo zil la.org/en-US/docs/Web/Se cu ri ty/A
t tacks/CSRF 
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4. Kein Schutz vor Brute- 
Force- Angriffen

Nied rig 2,3

Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACH/ATN/PRN/UIP/VCL/VIN/VAN/SCN/SIN/SAN

Be schrei bung

Die An wen dung ver fügt ak tu ell über kei nen wirk sa men Schutz vor Brute- 
Force- Angriffen.

Dies wurde ge tes tet, indem bei einem ein zel nen Konto 100-mal in schnel ler
Folge eine An mel dung mit fal schem Pass wort durch ge führt wurde. Alle An fra ‐
gen wur den ohne Ein schrän kung ver ar bei tet. Un mit tel bar nach die sen Ver su ‐
chen war eine An mel dung mit kor rek ten Zu gangs da ten er folg reich. Das be ‐
stä tigt, dass das Konto weder ge sperrt noch durch Rate Li mi ting ge schützt
wurde.

Ge gen maß nah men

Die ein fachs te Ge gen maß nah me gegen Brute- Force- Angriffe ist eine Kon to ‐
sper re, bei der ein Konto nach einer fest ge leg ten An zahl fehl ge schla ge ner
An mel de ver su che vor über ge hend de ak ti viert wird. Diese Maß nah me ist wirk ‐
sam, kann aber für Denial- of- Service- Angriffe DoS) miss braucht wer den,
indem le gi ti me Be nut zen de ge zielt aus ge sperrt wer den.

Al ter na tiv kann Rate Li mi ting be zie hungs wei se Re quest Thrott ling ein ge setzt
wer den, um die Ant wort zei ten nach meh re ren fehl ge schla ge nen Ver su chen
künst lich zu er hö hen. Da durch wer den au to ma ti sier te An grif fe stark ver lang ‐
samt, wäh rend le gi ti me Be nut zen de sich wei ter hin an mel den kön nen (mit kur ‐
zer Ver zö ge rung).
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Ein wei ter ge hen der An satz nutzt Device- Cookies. Dabei han delt es sich um
lang le bi ge To kens, die bei er folg rei cher An mel dung er zeugt wer den und ein
be stimm tes Gerät mit einem User kon to ver knüp fen. An mel dun gen von einem
be kann ten Gerät mit gül ti gem Coo kie kön nen be stimm te Brute- Force- 
Schutzmechanismen um ge hen, wo durch die Nut zung für le gi ti me Be nut zen de
kom for ta bler bleibt. De tail lier te Hin wei se zur Um set zung fin den sich in 1.

Wei te re In for ma ti o nen zum Blo ckie ren von Brute- Force- Angriffen fin den sich
in 2.

Letzt lich gibt es kei nen all ge mein gül ti gen Stan dard für Brute- Force- Schutz.
Die Si cher heits maß nah men soll ten immer auf die kon kre te An griffs flä che und
das Ri si ko pro fil der An wen dung ab ge stimmt wer den.

 OWASP. Slow Down On line Gues sing At tacks with De vice Coo kies: https://owasp.org/www- c
ommunity/Slow_Down_On line_Gues sing_At tacks_with_De vice_Coo kies 

 OWASP. Blo cking Brute Force At tacks: https://owasp.org/www- community/con trols/Blo cking_
Brute_Force_At tacks 
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5. User- Enumeration
durch Timing- Angriff

Nied rig 2,3

Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACH/ATN/PRN/UIP/VCL/VIN/VAN/SCN/SIN/SAN

Be schrei bung

Ob wohl die An wen dung bei vor han de nen und nicht vor han de nen Usern die ‐
sel be ge ne ri sche Ant wort zu rück gibt, kann durch Ver gleich der HTTP 
Antwortzeiten fest ge stellt wer den, ob eine E Mail- Adresse gül tig ist.

Pass word Reset

Diese Schwach stel le wurde beim Passwort- Reset- Formular (POST /api/aut
h/reset-password) fest ge stellt.

Wenn ein nicht vor han de ner User an die Passwort- Reset- Funktion über ge ben
wurde, lag die Ant wort zeit bei ca. 45 ms.

Wenn ein vor han de ner User über ge ben wurde, lag die Ant wort zeit immer
über 430 ms, be dingt durch einen syn chro nen Auf ruf des ex ter nen E Mail- 
Versanddienstes.

Login

Diese Schwach stel le wurde beim Login- Formular (POST /api/auth/login)
fest ge stellt.

Wenn ein nicht vor han de ner User über ge ben wurde, lag die Ant wort zeit bei
ca. 18 ms.

Wenn ein vor han de ner User über ge ben wurde, lag die Ant wort zeit bei ca. 210
ms, be dingt durch das bcrypt- Passwort- Hashing, das nur für vor han de ne
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Kon ten durch ge führt wird.

Beide Aus prä gun gen die ser Schwach stel le soll ten von einem Sys tem aus er ‐
neut ge tes tet wer den, das näher am Ziel sys tem liegt (z. B. im lo ka len Netz ‐
werk), um si cher zu stel len, dass kein Hop da zwi schen die Ant wort zeit be ein ‐
flusst hat.

Ge gen maß nah men

Alle An fra gen soll ten ähn li che Ant wort zei ten haben, un ab hän gig davon, ob
der an ge ge be ne User na me exis tiert oder nicht.

Login

Häu fig liegt die Ur sa che un ter schied li cher Ant wort zei ten darin, dass zu erst
ge prüft wird, ob ein User exis tiert, und erst da nach das Pass wort ge hasht
wird. Als Ge gen maß nah me soll te jedes über ge be ne Pass wort ge hasht wer ‐
den, da das Hashing meist die zeit auf wen digs te Ope ra ti on ist. Erst da nach
soll te ge prüft wer den, ob der User exis tiert. Die An wen dung soll te wei ter hin
eine ge ne ri sche Feh ler mel dung zu rück ge ben und nicht of fen le gen, ob die
Prü fung am Pass wort oder am User na me ge schei tert ist.

Pass word Reset

Oft re agie ren Passwort- Reset- Formulare lang sa mer auf gül ti ge E Mail- 
Adressen, weil ein Drittanbieter- Service auf ge ru fen wird und die An wen dung
auf des sen Ant wort war tet. Das soll te ent we der so ge än dert wer den, dass die
Ant wort so fort ge sen det und der Drittanbieter- Service asyn chron auf ge ru fen
wird, oder beide Ant wor ten soll ten künst lich ver zö gert wer den, um Timing- 
Angriffe un mög lich zu ma chen.
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6. Ver bes se rungs wür di ge
Pass wort richt li nie

Nied rig 2,3

Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACH/ATP/PRN/UIP/VCL/VIL/VAN/SCN/SIN/SAN

Be schrei bung

Eine Pass wort richt li nie soll User dabei un ter stüt zen, ein si che res Pass wort zu
set zen, das von bös ar ti gen Per so nen nicht ein fach er ra ten wer den kann.

Ak tu ell ist fol gen de Pass wort richt li nie ge setzt:

Min dest län ge: 8 Zei chen
Muss min des tens einen Groß buch sta ben, einen Klein buch sta ben, eine
Zif fer und ein Son der zei chen ent hal ten

Die er zwun ge nen Kom ple xi täts an for de run gen för dern vor her seh ba re Pass ‐
wort mus ter (z. B. Password123!), die die Richt li nie er fül len, An grei fern je ‐
doch be kannt sind. Gleich zei tig exis tiert keine Block lis te, die die Ver wen dung
sol cher häu fig ge nutz ten Pass wör ter ver hin dert.

Es konn te fol gen des Pass wort ge setzt wer den: Password123!.

Ge gen maß nah men

Das Na ti o nal In sti tu te of Stan dards and Tech no lo gy NIST) hat eine weit läu fig
ak zep tier te Hil fe stel lung für Pass wort richt li ni en her aus ge ge ben (siehe 1).

Die wich tigs ten Punk te dar aus sind:

Min des tens 8 Zei chen (je nach Schutz be darf kann das auch höher sein)
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Ein satz von mo der nen Hash- Algorithmen, die spe zi ell für die Spei che ‐
rung von Pass wör tern kon zi piert sind (z. B. Argon22

Vor han den sein eines Schut zes vor Brute- Force- Angriffen
Block lis te, die ver hin dert, dass User be kann te un si che re Pass wör ter set ‐
zen kön nen (z. B. Password123!) (dafür kann bei spiels wei se die Lö ‐
sung in 3 ge nutzt wer den)
Keine An for de run gen an die Pass wort kom ple xi tät
Keine er zwun ge ne re gel mä ßi ge Pass wort än de rung

Wich tig: Damit eine neue Pass wort richt li nie auch wirk lich greift, müs sen,
nach dem die Pass wort richt li nie ak tu a li siert wurde, alle User dazu ge zwun gen
wer den, ihr Pass wort zu än dern. Das liegt daran, dass die Pass wort richt li nie
nur beim er neu ten Set zen des Pass worts an ge wen det wird. Al ter na tiv könn te
beim An mel den auch über prüft wer den, ob das ak tu ell ge setz te Pass wort der
Pass wort richt li nie ent spricht und der User zu einer Än de rung auf ge for dert
wer den.

 NIST. Di gi tal Iden ti ty Gui de lines: https://pages.nist.gov/800633/sp80063b.html 

 Alex Biryu kov, Da ni el Dinu, und Dmi try Kho v ra to vich. Argon2: the memory- hard func tion for
pass word hashing and other ap pli ca ti ons: https://www.cryp to lux.org/images/0/0d/Argon2.pd
f 

 Troy Hunt. Pwned Pass words: https://ha vei be enp w ned.com/Pass words 
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7. Open Re di rect Nied rig 2,1
Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACH/ATN/PRN/UIA/VCN/VIN/VAN/SCL/SIN/SAN

Be schrei bung

Bei einem Open Re di rect han delt es sich um die Schwach stel le, dass die Ap ‐
pli ka ti on eine Wei ter lei tung aus löst, deren Ziel ma ni pu liert wer den kann. Da ‐
durch kann eine bös ar ti ge Per son die Ap pli ka ti on miss brau chen, um ein Opfer
auf eine po ten zi ell bös ar ti ge Web site zu lo cken. Dabei wird das Ver trau en in
die be trof fe ne Web ap pli ka ti on miss braucht und mög li cher wei se ge schä digt.

Kon kre te Schwach stel le

Der Login- Endpunkt (GET /login) ak zep tiert einen next URL Parameter, der
nach er folg rei cher Au then ti fi zie rung als Wei ter lei tungs ziel ver wen det wird.
Die ser Pa ra me ter wird nicht gegen eine Al low list va li diert und ak zep tiert be ‐
lie bi ge ex ter ne URLs. Eine bös ar ti ge Per son kann einen Link wie https://ex
ampl e.com/login?next=https://malicious.example er stel len und als
schein bar le gi ti men Login- Link ver brei ten. Nach dem sich das Opfer auf der
ech ten Login- Seite au then ti fi ziert hat, wird es un be merkt auf eine von der
bös ar ti gen Per son kon trol lier te Web site wei ter ge lei tet, auf der Zu gangs da ten
oder Session- Token ab ge grif fen wer den könn ten.

Ge gen maß nah men

Es soll te über diese End punk te nicht mög lich sein eine be lie bi ge ex ter ne URL
als Ziel der Wei ter lei tung an zu ge ben. Falls das aus rei chend ist, soll ten nur re ‐
la ti ve, also in ter ne URLs, als Ziel der Wei ter lei tung er laubt wer den. Soll te das
nicht aus rei chend sein, soll te eine Al low list an ex ter nen URLs oder Do mains
er stellt wer den, die als Ziel der Wei ter lei tung er laubt sind.
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Mehr In for ma ti o nen zur Schwach stel le und mög li chen Ge gen maß nah men fin ‐
den sich in 1.

 OWASP. Un va li da ted Re di rects and For wards Cheat Sheet: https://che a ts heet se ries.owasp.or
g/che a ts heets/Un va li da ted_Re di rects_and_For wards_Cheat_Sheet.html 
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8. Con tent Se cu ri ty Po li cy
fehlt

Info 0,0

Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACH/ATP/PRN/UIP/VCN/VIN/VAN/SCN/SIN/SAN

Be schrei bung

Con tent Se cu ri ty Po li cy CSP) ist eine fort ge schrit te ne Si cher heits maß nah me,
bei der über einen HTTP Header de fi niert wird, von wel chen Quel len eine
Web site ex ter ne Res sour cen laden bzw. Code aus füh ren darf.

Dies er schwert pri mär die Aus nut zung von Cross- Site- Scripting- 
Schwachstellen, da stan dard mä ßig nur ex pli zit er laub ter JavaScript- Code
aus ge führt wer den darf. Inline- Skriptcode oder Code aus un be kann ten Quel ‐
len wird nicht mehr aus ge führt. Selbst wenn es einer bös ar ti gen Per son ge ‐
lingt, schäd li chen JavaScript- Code in die Web site ein zu schleu sen, wird die ‐
ser nicht aus ge führt.

Des Wei te ren kann dar über bei spiels wei se auch ge steu ert wer den, ob die
Web site in einem iframe ein ge bet tet wer den darf oder, von wel chen Quel len
Res sour cen ge la den wer den dür fen.

Ak tu ell ist auf dem be trof fe nen Sys tem keine Con tent Se cu ri ty Po li cy ge setzt.

Ge gen maß nah men

Die Im ple men tie rung einer Con tent Se cu ri ty Po li cy CSP) ist nicht tri vi al, da
sie für jede Web ap pli ka ti on in di vi du ell an ge passt wer den muss. Je nach Auf ‐
bau der Web ap pli ka ti on kann es zudem er for der lich sein, Code zu än dern, um
den Ein satz einer CSP zu er mög li chen.
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Grund sätz lich soll te eine Con tent Se cu ri ty Po li cy keine unsafe Attribute in ‐
klu die ren, da diese wich ti ge Si cher heits fea tures de ak ti vie ren.

De tails zur Im ple men tie rung einer CSP fin den sich in 1, 2 und 3.

 Lukas Weich sel baum. Mi ti ga te cross- site scrip ting XSS) with a strict Con tent Se cu ri ty Po li cy
CSP https://web.dev/articles/strict- csp 

 Mo zil la. Con tent Se cu ri ty Po li cy CSP https://de ve lo per.mo zil la.org/en-US/docs/Web/HTTP/
Gui des/CSP 

 OWASP. Con tent Se cu ri ty Po li cy Cheat Sheet: https://che a ts heet se ries.owasp.org/che a ts heet
s/Con tent_Se cu ri ty_Po li cy_Cheat_Sheet.html 
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9. Referrer- Policy Hea der fehlt Info 0,0
Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACL/ATN/PRN/UIP/VCN/VIN/VAN/SCN/SIN/SAN

Be schrei bung

Der Referrer- Policy HTTP Header be stimmt, ob der Brow ser beim Öff nen
eines Links den Referer (also die Web site, auf der der Link ge klickt wurde)
an das Ziel über mit telt. Stan dard mä ßig ist das der Fall.

Das be deu tet, wenn ein User auf der Web site https://quelle.example
einen Link zu https://ziel.example klickt, wird der Referer https://qu
elle.example im HTTP Request an https://ziel.example mit ge schickt.
Da durch er fährt https://ziel.example, dass der User zuvor auf https://
quelle.example war, was po ten zi ell die Pri vat sphä re des Users ver let zen
kann.

Der Referrer-Policy Header war in den HTTP Antworten von exampl e.co
m nicht ge setzt.

Ge gen maß nah men

Im Sinne der Da ten spar sam keit soll te der Referrer- Policy Header auf no-ref
errer, origin oder same-origin ge setzt wer den. Wei te re In for ma ti o nen zu
die sem Hea der fin den sich in 1.

 Mo zil la. Referrer- Policy: https://de ve lo per.mo zil la.org/en-US/docs/Web/HTTP/Re fe rence/Hea ‐
ders/Referrer- Policy 
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10. X Frame- Options Hea der
fehlt

Info 0,0

Be trof fe ne Sys te me

exampl e.com

CVSS Vektor

CVSS4.0/AVN/ACH/ATN/PRN/UIA/VCN/VIN/VAN/SCN/SIN/SAN

Be schrei bung

Der X Frame- Options Header ver hin dert Click jacking Angriffe1. Dabei bet tet
eine bös ar ti ge Web site die an fäl li ge Web site in einem iFrame ein, das sogar
un sicht bar sein kann. Das Opfer wird auf die bös ar ti ge Web site ge lockt und
dazu ver lei tet, auf be stimm te Ele men te zu kli cken. Da in Wirk lich keit je doch
die an fäl li ge Seite ein ge bet tet ist, führt das Opfer un be merkt Ak ti o nen auf
die ser Seite aus.

Diese Schwach stel le ist be son ders pro ble ma tisch, wenn die an fäl li ge Seite
über einen ein ge logg ten Be reich ver fügt, in dem Ak ti o nen durch ge führt wer ‐
den kön nen. Die ge tes te te An wen dung ver fügt über einen sol chen ein ge logg ‐
ten Be reich. Al ler dings wur den keine Ak ti o nen iden ti fi ziert, die durch Click ‐
jacking ge zielt aus ge löst wer den könn ten und dabei eine nen nens wer te Aus ‐
wir kung hät ten. Daher wird die Schwach stel le als in for ma ti o nell ein ge stuft. Es
wird den noch emp foh len, die sen Hea der als Defense- in- Depth- Maßnahme zu
set zen.

Ge gen maß nah men

Der X Frame- Options Header soll te auf DENY oder SAMEORIGIN ge setzt wer ‐
den2. Zu sätz lich kann in der Con tent Se cu ri ty Po li cy die frame-ancestors- 
Direktive ge setzt wer den, die eine ähn li che Schutz wir kung hat.3
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 Mo zil la. Click jacking: https://de ve lo per.mo zil la.org/en-US/docs/Web/Se cu ri ty/At tacks/Click jac
king 

 Mo zil la. X Frame- Options: https://de ve lo per.mo zil la.org/en-US/docs/Web/HTTP/Re fe rence/H
ea ders/X Frame- Options 

 Mo zil la. CSP: frame- ancestors: https://de ve lo per.mo zil la.org/en-US/docs/Web/HTTP/Re fe ren
ce/Hea ders/Content- Security- Policy/frame- ancestors 
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