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Exe cu ti ve Sum ma ry

Die ser Be richt be schreibt die Er geb nis se eines Pe ne tra ti ons tests der in ter nen
In fra struk tur. Dabei wur den aus ge hend von einem Stan dardcli ent nach
Schwach stel len in der in ter nen In fra struk tur ge sucht.

Im Zuge des Tests wur den min des tens zwei Wege ge fun den, über die das kom ‐
plet te Ac ti ve Di rec to ry über nom men wer den kann. Die pro ble ma tischs te
Schwach stel le ist eine kri ti sche Schwach stel le in Ac ti ve Di rec to ry Cer ti fi ca te
Ser vices. Über diese Schwach stel le kann eine bös ar ti ge Per son mit mi ni ma len
Rech ten und Netz werk zu gang das kom plet te Ac ti ve Di rec to ry über neh men.
Diese Schwach stel le ist be son ders pro ble ma tisch, weil die Aus nut zung sehr
ein fach ist.

Der zwei te Weg zur Über nah me des kom plet ten Ac ti ve Di rec to ry ist eine Ver ‐
ket tung von meh re ren Schwach stel len. Hier soll ten ins be son de re die Feh ler in
der Im ple men tie rung des Tier Mo dells be ho ben wer den, da diese die ses ei gent ‐
lich sehr sinn vol le Si cher heits kon zept kom plett aus he beln. Des Wei te ren gibt es
eine Schwach stel le, dass die lo ka len Ad min pass wör ter von ver schie de nen Cli ‐
ents die sel ben sind. Das er mög licht nach Über nah me eines Cli ents die Über ‐
nah me von wei te ren Cli ents. In die sem Fall war es dar über mög lich, den Ter mi ‐
nal ser ver zu über neh men.

Zwei wei te re wich ti ge Schwach stel len in der An griffs ket te sind feh len de Fest ‐
plat ten ver schlüs se lung und die Mög lich keit der Pri vi le gi en aus wei tung auf dem
Stan dardcli ent. Diese ma chen An grif fe um ei ni ges ein fa cher und soll ten daher
be ho ben wer den.

Auch die rest li chen Schwach stel len soll ten be ho ben wer den. Bei denen han delt
es sich groß teils um emp foh le ne Ver bes se rungs maß nah men, die die Si cher heit
wei ter stei gern wür den.

Das ge tes te te Sys tem wies ein un zu rei chen des Si cher heits ni veau auf, da es
mög lich war, das kom plet te Ac ti ve Di rec to ry zu über neh men. Grund sätz lich ist
die ses Er geb nis aber nicht un üb lich für ein Un ter neh men, das zum ers ten Mal
ge tes tet wird. Es wird emp foh len, die ge fun de nen Schwach stel len zu be he ben
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und in Zu kunft einen wei te ren Test durch zu füh ren. Nur durch re gel mä ßi ges
Tes ten kann das Si cher heits ni veau nach hal tig ge stei gert wer den.

Ab bil dung 2 Vi su a li sie rung der An griffs we ge
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Schwach stel len über sicht

Schwach stel le Schwe re grad

1. Schwach stel le in Ac ti ve Di rec to ry Cer ti fi ca te Ser vices
ADCS

Kri tisch

2. Pri vi le ge Es cala ti on: Be schreib ba re Ser vice Exe cuta ble Hoch

3. Glei ches lo ka les Admin Pass wort auf ver schie de nen Ma ‐
schi nen

Hoch

4. Feh ler in der Im ple men tie rung vom Tier Mo dell Hoch

5. Keine Fest plat ten ver schlüs se lung Mit tel

6. Ver bes se rungs wür di ge Pass wort qua li tät Mit tel

7. Built- In Admin wird be nutzt Nied rig

8. Zu viele Do main Ad mins Nied rig

9. KRBTGT Pass wort lange nicht ge än dert Nied rig

10. Au then ti ca ted Users in Pre- Windows 2000 Com pa ti ble
Ac cess

Info
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Schwach stel len ver tei lung nach Schwe re ‐
grad

0

1

2

3

Kri tisch Hoch Mit tel Nied rig Info

VidraSec e.U. https://www.vidrasec.com 6



Test ab de ckung

Es wurde ein Pe ne tra ti ons test der in ter nen In fra struk tur bei der Mus ter GmbH
im Um fang von 3 Per so nen ta gen durch ge führt. Der Test wurde im Time- Box- 
Verfahren durch ge führt. Das heißt, dass in der zur Ver fü gung ste hen den Zeit so
viele Schwach stel len wie mög lich ge fun den wur den.

Der Pe ne tra ti ons test wurde aus ge hend von einem Standard- Windows- Client
des ge tes te ten Un ter neh mens durch ge führt (Notebook1). Zur Au then ti fi zie rung
wurde dem Tes ter ein Ac ti ve Directory- Konto mit ty pi schen User- Rechten zur
Ver fü gung ge stellt (User1). Zu sätz lich wurde der Test von einer vom Tes ter
mit ge brach ten Kali- Linux- Maschine aus ge führt, der di rek ter Netz werk zu griff
er laubt wurde.

Das Ziel des Pe ne tra ti ons tests war das Fin den von Schwach stel len in fol gen den
Kom po nen ten:

Ac ti ve Di rec to ry
In tern er reich ba re IT Infrastruktur
Windows- Client- Konfiguration

Fol gen de Sys te me waren Ziel des Pe ne tra ti ons tests:

Sys tem Be schrei bung

exa mple.com Ac ti ve Di rec to ry

192.168.0.0/16 In ter nes Netz werk

Fol gen de Sys te me wur den ex pli zit vom Pe ne tra ti ons test aus ge nom men:

Sys tem Be schrei bung

192.168.100.0/24 OT Netzwerk

Der Test wurde im Zeit raum vom 01. bis 03. Ok to ber 2024 in den Räum lich kei ‐
ten der Mus ter GmbH durch ge führt.
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Me tho do lo gie

Die ser Pe ne tra ti ons test wurde mit einem time- box Verfahren durch ge führt. Das
be deu tet, dass in der zur Ver fü gung ste hen den Zeit so viele Schwach stel len
wie mög lich auf ge deckt wur den. Dabei wurde pri o ri siert vor ge gan gen und zu ‐
erst auf Schwach stel len ge tes tet, die ty pi scher wei se pro ble ma ti scher sind.

Be wer tung des Schwe re grads

Für jede Schwach stel le wurde ein tech ni scher Schwe re grad er mit telt. Die ser
spie gelt nicht immer das tat säch li che Un ter neh mens ri si ko wider, das eine
Schwach stel le dar stellt. Für die tat säch li che Ri si ko be wer tung soll ten zu sätz lich
zum tech ni schen Schwe re grad wei te re Pa ra me ter wie die Wich tig keit des be ‐
trof fe nen Ser vices be rück sich tigt wer den. Auf Basis des Ri si kos kön nen an ‐
schlie ßend ge eig ne te Ri si ko be hand lungs maß nah men ab ge lei tet wer den.

Die fol gen de Ta bel le gibt eine Über sicht über die mög li chen Schwe re gra de:

Schwe ‐
re grad

Be deu tung

Kri tisch
Die Schwach stel le ist sehr pro ble ma tisch und soll te um ge hend be ‐
ho ben wer den. Bei spiels wei se ist dar über die voll stän di ge Über ‐
nah me eines kri ti schen Sys tems mög lich.

Hoch
Die Schwach stel le ist pro ble ma tisch und soll te schnellst mög lich
be ho ben wer den. Bei spiels wei se ist dar über die Über nah me eines
Sys tems mög lich.

Mit tel
Diese Schwach stel le kann unter Um stän den pro ble ma tisch sein
und soll te ana ly siert wer den. Bei spiels wei se kön nen dar über sen si ‐
ble In for ma ti o nen aus ge le sen wer den.

Nied rig
Diese Schwach stel le soll te ana ly siert wer den. Bei spiels wei se kann
sie in Kom bi na ti on mit an de ren Schwach stel len aus ge nutzt wer den
oder in ter ne In for ma ti o nen preis ge ben.
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Schwe ‐
re grad

Be deu tung

Info
Diese Art von Schwach stel le ist an sich nicht pro ble ma tisch. Bei ‐
spie le wären Maß nah men, die die Si cher heit noch wei ter stei gern
könn ten.
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Schwach stel len

1. Schwach stel le in Ac ti ve Di ‐
rec to ry Cer ti fi ca te Ser vices
ADCS

Kri tisch

Be trof fe ne Sys te me

ADCS.EXAM PLE.COM

Be schrei bung

Es konn te eine schwer wie gen de Schwach stel le in Ac ti ve Di rec to ry Cer ti fi ca te
Ser vices ADCS) ge fun den wer den. Diese Schwach stel le ist be son ders pro ‐
ble ma tisch, weil es da durch einer bös ar ti gen Per son mög lich ist, das kom plet ‐
te Ac ti ve Di rec to ry zu über neh men. Dafür be nö tigt sie nur Zu griff auf das in ‐
ter ne Netz werk und die An mel de da ten eines be lie bi gen Ac ti ve Directory- 
Kontos. Das ist mög lich, weil ADCS Zer ti fi ka te aus stel len kann, die zur Au ‐
then ti fi zie rung ver wen det wer den kön nen. Eine Per son, die also ADCS über ‐
neh men kann, kann sich Zer ti fi ka te für be lie bi ge Kon ten im Ac ti ve Di rec to ry
aus stel len.

ESC8

Die ge fun de ne Schwach stel le wird auch als ESC8 be zeich net. Dabei han delt
es sich um eine Schwach stel le in der Web Enrollment- Funktionalität des
ADCS. Diese Funk ti o na li tät ist auf einen Machine- in- the- Middle Angriff an fäl ‐
lig. Das ge währt einer bös ar ti gen Per son Zu griff auf die so aus ge stell ten Zer ‐
ti fi ka te.

Im Zuge des Tests wurde ein Do main Con trol ler dazu ge bracht, sich zu einem
bös ar ti gen Sys tem zu ver bin den. Die Ver bin dung wurde dann zu ADCS wei ‐
ter ge lei tet, was dazu führt, dass das bös ar ti ge Sys tem den Netz werk ver kehr
mit le sen kann. Der Do main Con trol ler kom mu ni ziert nun mit dem ADCS und
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fragt ein Zer ti fi kat zur Au then ti fi zie rung an. Da das bös ar ti ge Sys tem mit le sen
kann, kann es das Zer ti fi kat steh len und selbst zur Au then ti fi zie rung be nut ‐
zen.

Der An griff wird auch in 1 im De tail be schrie ben.

Ge gen maß nah men

ESC8

Die ein fachs te und si chers te Ge gen maß nah me ist das voll stän di ge De ak ti vie ‐
ren der Web En roll ment. Diese Funk ti o na li tät wird in vie len Fäl len nicht be nö ‐
tigt. Um die Funk ti o na li tät kom plett zu ent fer nen, soll te die Certification A
uthority (CA) Web Enrollment Rolle ent fernt wer den.

Soll te die Web Enrollment- Funktionalität un be dingt be nö tigt wer den, bie tet
Mi cro soft wei ter füh ren de In for ma ti o nen, wie der Ser vice si cher kon fi gu riert
wer den kann: 2

 Will Schroe der. Cer ti fied Pre- Owned: https://posts.spec ter ops.io/certified- pre- owned- d95910
965cd2 

 Mi cro soft. KB5005413 Mi ti ga ting NTLM Relay At tacks on Ac ti ve Di rec to ry Cer ti fi ca te Ser vices
AD CS https://sup port.mi cro soft.com/en-gb/topic/kb5005413- mitigating- ntlm- relay- attacks
- on- active- directory- certificate- services- ad- cs- 3612b77340434aa9-b23d-b87910cd3429 
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2. Pri vi le ge Es cala ti on: Be schreib ‐
ba re Ser vice Exe cuta ble

Hoch

Be trof fe ne Sys te me

CLI ENT1.EXAM PLE.COM
In ven to ry Ser vice

Be schrei bung

Auf dem Win dows 11 Stan dardcli ent war es mög lich, die Rech te zum lo ka len
Admin aus zu wei ten, weil ein dort in stal lier ter Ser vice fehl kon fi gu riert ist. Die
Ser vice Exe cuta ble ist mit nor ma len User rech ten schreib bar.

Beim an fäl li gen Ser vice han delt es sich um InventoryService. Der Ser vice
selbst star tet au to ma tisch und läuft mit LocalSystem Rechten. Die Exe cuta ‐
ble liegt unter C:\Inventory\IventoryService.exe und ist mit den Rech ‐
ten eines nor ma len, ein ge schränk ten Users schreib bar.

Eine bös ar ti ge Per son kann also ein fach die IventoryService.exe gegen
eine be lie bi ge an de re Exe cuta ble aus tau schen. Wird der Ser vice ge star tet,
wird auch diese Exe cuta ble mit LocalSystem Rechten aus ge führt. In die sem
Fall wurde eine Exe cuta ble ab ge legt, die einen neuen lo ka len Admin hin zu ‐
fügt. Der Ser vice darf zwar vom User selbst nicht neu ge star tet wer den, ein
Re boot der Ma schi ne hat al ler dings einen Service- Neustart zur Folge.

Diese Schwach stel le hat dazu ge führt, dass im Zuge des Tests die Rech te auf
dem Stan dardcli ent zum lo ka len Admin aus ge wei tet wer den konn ten.

Ge gen maß nah men

Die In stal la ti on des Ser vices muss an ge passt wer den. Die Ser vice Exe cuta ble
darf nur von Usern mit lo ka len Ad min rech ten schreib bar sein. Al ter na tiv kön ‐
nen dem Ser vice selbst die Rech te ent zo gen wer den. Würde der Ser vice mit
nor ma len User rech ten lau fen, wäre hier keine Pri vi le ge Es cala ti on mög lich.
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3. Glei ches lo ka les Admin Pass ‐
wort auf ver schie de nen Ma schi ‐
nen

Hoch

Be trof fe ne Sys te me

CLI ENT1.EXAM PLE.COM
CLI ENT2.EXAM PLE.COM
CLI ENT3.EXAM PLE.COM
TS1.EXAM PLE.COM

Be schrei bung

Es konn te fest ge stellt wer den, dass un ter schied li che Sys te me das sel be lo ka le
Admin- Passwort ge setzt haben. Das führ te im Zuge des Tests dazu, dass
aus ge hend von einer Ma schi ne an de re Sys te me im Netz werk über nom men
wer den konn ten.

Eine Ei gen heit von Win dows ist, dass zur Au then ti fi zie rung über das Netz ‐
werk meist ein Pass wort hash aus reicht und das Pass wort im Klar text nicht
be nö tigt wird („Pass the Hash“). Pass wort hashes kön nen mit lo ka len Admin- 
Rechten aus dem Spei cher LSASS) bzw. von der Fest plat te SAM) aus ge le ‐
sen wer den.

Daher ist es be son ders wich tig, dass ver schie de ne Sys te me ver schie de ne lo ‐
ka le Admin- Passwörter haben. Die Ur sa che für die sel ben Admin- Passwörter
ist oft, dass meh re re Sys te me von dem sel ben Image er stellt wur den und die
Admin- Passwörter da nach nicht ge än dert wur den.

Ge gen maß nah men

Ver schie de ne Sys te me dür fen nicht das sel be lo ka le Admin- Passwort haben.
Die Pass wör ter kön nen the o re tisch alle ma nu ell ge än dert wer den, bes ser ist
aber, dafür eine au to ma ti sier te Lö sung zu be nut zen. Mi cro soft bie tet hier für
die kos ten lo se Soft ware „Local Ad mi nis tra ti ve Pass word So lu ti on LAPS“1.
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 Mi cro soft. What is Win dows LAPS?: https://learn.mi cro soft.com/en-us/windows- server/iden ti t
y/laps/laps- overview 
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4. Feh ler in der Im ple men tie rung
vom Tier Mo dell

Hoch

Be trof fe ne Sys te me

TS1.EXAM PLE.COM
ADMINS T1EXAM PLE.COM

Be schrei bung

Es konn ten meh re re Feh ler bei der Im ple men tie rung des Tier Mo dells ge fun ‐
den wer den. Diese Feh ler füh ren dazu, dass eine Pri vi le ge Es cala ti on zwi ‐
schen den Tiers mög lich ist.

Tier 2  Tier 1

Ter mi nal ser ver im fal schen Tier

Der Ter mi nal ser ver TS1.EXAM PLE.COM ist ak tu ell im Tier 1. Das heißt, dass er
von Tier 1 Ad mins ad mi nis triert wird. Da sich auf die sem Sys tem nor ma le
User ein log gen, soll te die ser Ser ver im Tier 2 plat ziert wer den. Ist es einem
bös ar ti gen User mög lich, eine Pri vi le ge Es cala ti on auf dem Ter mi nal ser ver zu
er rei chen, kann der User ein ge logg te Ad min kon ten kom pro mit tie ren. Eine er ‐
folg rei che Pri vi le ge Es cala ti on ist nur eine Frage der Zeit, da lau fend neue
Schwach stel len ver öf fent licht wer den und eine bös ar ti ge Per son daher nur
war ten muss.

Sys te me, auf denen sich nor ma le User ein log gen, soll ten immer im Tier 2
sein.

Tier 1  Tier 0

Tier 1 Ad mins haben Schreib rech te auf Tier 0 Grup pe

Mit glie der der Grup pe ADMINS-T1@EXAM PLE.COM haben Schreib rech te auf
die Grup pe EXCHANGE TRUSTED SUBSYSTEM@EXAM PLE.COM. Diese Grup pe
wie der um hat Schreib rech te auf die Grup pe DOMAIN ADMINS@EXAM PLE.COM
Tier 0.
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Da durch kann eine bös ar ti ge Per son, die ein Konto im Tier 1 über neh men
kann, ins Tier 0 aus bre chen und das kom plet te Ac ti ve Di rec to ry über neh men.

Ge gen maß nah men

Ter mi nal ser ver im fal schen Tier

Der Ter mi nal ser ver soll te ins Tier 2 ver scho ben wer den. Da durch wird er von
Tier 2 Ad mins ad mi nis triert und eine Über nah me hat ge rin ge re Aus wir kun gen
als eine Über nah me eines Tier 1 Ad mins.

Zu sätz lich soll te über legt wer den, ob es sinn voll ist, das lo ka le Ad min pass ‐
wort die ses Ser vers mit einer Lö sung wie LAPS1 zu ver wal ten. Da durch wäre
es mög lich, dass Tier 2 Ad mins das (tem po rä re) lo ka le Ad min pass wort die ses
Ser vers aus le sen und den lo ka len Ac count ver wen den, um sich ein zu log gen.
Das würde eine Über nah me des Tier 2 Ac counts ver hin dern, al ler dings die
Nach voll zieh bar keit von Ak ti o nen er schwe ren (nur ge ne ri scher Ad mi n ac ‐
count in Logs).

Tier 1 Ad mins haben Schreib rech te auf Tier 0 Grup pe

Die Rech te auf die Tier 0 Grup pe soll ten der Tier 1 Grup pe ent zo gen wer den.
Zu sätz lich soll ten Split Per mis sions für Ex chan ge im ple men tiert wer den. Da ‐
durch wer den den Ex chan ge Ser ver Ad mins Rech te auf das Tier 0 ent zo gen.
2

 Mi cro soft. What is Win dows LAPS?: https://learn.mi cro soft.com/en-us/windows- server/iden ti t
y/laps/laps- overview 

 Mi cro soft. Con fi gu re Ex chan ge Ser ver for split per mis sions: https://learn.mi cro soft.com/en-u
s/ex chan ge/per mis sions/split- permissions/configure- exchange- for- split- permissions 
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5. Keine Fest plat ten ver schlüs se ‐
lung

Mit tel

Be trof fe ne Sys te me

Win dows Cli ents

Be schrei bung

Auf den be trof fe nen Sys te men wird keine Fest plat ten ver schlüs se lung ver ‐
wen det. Im Falle eines Ge rä te dieb stahls könn ten bös ar ti ge Per so nen ohne
gro ßen Auf wand sen si ble Daten, wie etwa Ac ti ve Directory- Anmeldedaten,
aus le sen.

Ein oft über se he ner Aspekt ist, dass ohne Fest plat ten ver schlüs se lung, eine
lo ka le Privilege- Escalation mög lich ist. Eine bös ar ti ge Per son könn te den
Fest plat ten in halt ma ni pu lie ren und so ein wei te res lo ka les Ad min kon to er stel ‐
len.

Daher soll ten selbst Ge rä te, die in ge si cher ten Räu men be trie ben wer den,
immer mit ak ti ver Fest plat ten ver schlüs se lung aus ge stat tet sein.

Ge gen maß nah men

Es wird emp foh len, eine Lö sung zur Fest plat ten ver schlüs se lung ein zu set zen.
Mi cro soft bie tet hier für bei spiels wei se Bit Lo cker1 als kos ten lo se Op ti on an.

Bei der Im ple men tie rung soll te eine Ver schlüs se lungs lö sung ge wählt wer den,
die das im Gerät ver bau te Trus ted Plat form Mo du le TPM nutzt, da dies die
Si cher heit er höht. Auch wenn ei ni ge Kon fi gu ra ti o nen ohne ein zu sätz li ches
„Pre- Boot- Passwort“ aus kom men, wird emp foh len, die ses den noch zu ver ‐
wen den, da der reine TPM- only- Modus durch ver schie de ne An grif fe an greif ‐
bar ist.2

 Mi cro soft. Bit Lo cker over view: https://learn.mi cro soft.com/en-us/win dows/se cu ri ty/operating
- system- security/data- protection/bit lo cker/ 
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 Vid raSec. Bit Lo cker ab si chern: In iti a les Setup und Ab si che rung gegen An grif fe: https://www.v
id rasec.com/de/blog/setup- bitlocker/ 
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6. Ver bes se rungs wür di ge Pass ‐
wort qua li tät

Mit tel

Be trof fe ne Sys te me

Ac ti ve Di rec to ry

Be schrei bung

Eine schlech te Pass wort qua li tät kann zur Über nah me von Kon ten füh ren.
Spe zi ell bei höher pri vi le gier ten Kon ten soll ten zu fäl li ge und ein deu ti ge Pass ‐
wör ter ver ge ben wer den. Al ler dings soll ten alle Per so nen im Un ter neh men
dar auf ge schult wer den, lange und si che re Pass wör ter zu ver ge ben und
diese nicht mehr mals zu ver wen den.

Ac counts mit dem sel ben Pass wort

Fol gen de Kon ten hat ten das sel be Pass wort. Das konn te fest ge stellt wer den,
da Pass wör ter im Ac ti ve Di rec to ry ohne Salt ab ge spei chert wer den. Daher er ‐
gibt eine ge wis se Zei chen fol ge immer den glei chen Hash.

Je weils das sel be Pass wort haben:

Ser vice1 und Ser vice2
Ali ceT0, Ali ceT1, Ali ceT2 und Alice
Kiosk1, Kiosk2, Kiosk3 und Kiosk4

Be son ders pro ble ma tisch ist, dass ein Ac count in ver schie de nen Tiers das ‐
sel be Pass wort hat. Eine Per son, die das Pass wort des Kon tos her aus fin det,
könn te dar über in hö he re Tiers aus bre chen.

Alte Pass wör ter

Da es aus ver schie dens ten Grün den pas sie ren kann, dass ein Pass wort be ‐
kannt wird, ist es spe zi ell für höher pri vi le gier te Kon ten und Service- Accounts
emp feh lens wert, das Pass wort re gel mä ßig (z.B. ein mal pro Jahr) zu än dern.

Fol gen de Kon ten haben ein altes Pass wort:
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Konto Ge än dert

Ser vice1 20100801

Ser vice2 20150115

Ali ceT0 20130413

Ge gen maß nah men

Die oben be schrie be nen Er geb nis se soll ten ana ly siert wer den, und die Pass ‐
wör ter ge ge be nen falls ge än dert wer den.

Grund sätz lich soll ten die Pass wör ter von Service- Accounts und hoch pri vi le ‐
gier ten Kon ten re gel mä ßig ge än dert wer den. Bei Service- Accounts hat das
den Ne ben ef fekt, dass genau do ku men tiert wer den muss, wo die Pass wör ter
be nutzt wer den. Des Wei te ren soll ten Pass wör ter im Nor mal fall ein deu tig
sein. Spe zi ell hoch pri vi le gier te Kon ten soll ten zu fäl li ge Pass wör ter be nut zen,
was ver se hent lich gleich ge setz te Pass wör ter un mög lich ma chen soll te.
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7. Built- In Admin wird be nutzt Nied rig
Be trof fe ne Sys te me

Ac ti ve Di rec to ry

Be schrei bung

Es konn te fest ge stellt wer den, dass sich der Built- In Admin der Do main RID
500) erst vor Kur zem er folg reich ein ge loggt hat. Daher wird davon aus ge gan ‐
gen, dass die ser User für ad mi nis tra ti ve Tä tig kei ten ver wen det wird. Die ser
User soll te nur für das in iti a le Auf set zen des Ac ti ve Di rec to ry und für Not fäl le
ver wen det wer den und spe zi ell ab ge si chert wer den.

Grund sätz lich soll ten nur per so na li sier te Admin- Konten ver wen det wer den,
da sonst keine Nach voll zieh bar keit der ge tä tig ten Ak ti o nen mög lich ist. Der
Built- In Admin ist be son ders pro ble ma tisch, weil er spe zi el le Ei gen schaf ten
hat. So kann die ser User durch einen Brute- Force- Angriff nicht ge sperrt wer ‐
den. Die ses Ver hal ten macht die sen User zwar be son ders an greif bar für
Brute- Force- Angriffe, macht ihn aber den per fek ten User für Not fäl le (z.B. alle
an de ren Do main Ac counts wur den durch Brute- Force- Angriffe ge sperrt).

Ge gen maß nah men

Der Built- In Admin soll te im nor ma len Be trieb nicht ge nutzt wer den. Sein
Pass wort soll te mög lichst lang und zu fäl lig ge setzt wer den und bei spiels wei ‐
se im Safe ab ge legt wer den. Zur Ad mi nis tra ti on soll ten nur per so na li sier te
Domain- Admin- Konten ver wen det wer den.

Zu sätz lich soll te der Built- In Admin spe zi ell ab ge si chert wer den. Mehr dazu in
der Microsoft- Dokumentation. 1

 

 Mi cro soft. Ap pen dix D Se cu ring Built- in Ad mi nis tra tor Ac counts in Ac ti ve Di rec to ry: https://le
arn.mi cro soft.com/en-us/windows- server/iden ti ty/ad-ds/plan/security- best- practices/append
ix- d- - securing- built- in- administrator- accounts- in- active- directory 
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8. Zu viele Do main Ad mins Nied rig
Be trof fe ne Sys te me

Ac ti ve Di rec to ry

Be schrei bung

In dem ge tes te ten Ac ti ve Di rec to ry gibt es un üb lich viele Kon ten mit Do main
Admin- Rechten. Das ist ge fähr lich, weil die Über nah me nur eines der Kon ten
zur kom plet ten Über nah me des Ac ti ve Di rec to ry führt.

Es konn ten fol gen de Kon ten mit Do main Admin- Rechten iden ti fi ziert wer den:

Ali ceT0
GustavT0
Hed wigT0
Ca rolT0
Fi leAd min

Laut Aus kunft wer den ei gent lich nur AliceT0 und GustavT0 re gel mä ßig be ‐
nutzt. Die an de ren Ac counts soll ten aus der Grup pe der Do main Ad mins ent ‐
fernt wer den.

Ge gen maß nah men

Alle Kon ten soll ten nur die Rech te haben, die sie wirk lich be nö ti gen. Das ist
be son ders bei den höchst pri vi le gier ten Kon ten wich tig.

In der Grup pe der Do main Ad mins soll ten außer dem ein ge bau ten Admin nur
per so na li sier te Kon ten sein. Es soll te re gel mä ßig über prüft wer den, ob die
Per so nen, die Do main Admin- Konten haben, diese immer noch be nö ti gen.

Ser vice Ac counts soll ten im Nor mal fall keine Do main Admin- Rechte haben.
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9. KRBTGT Pass wort lange nicht
ge än dert

Nied rig

Be trof fe ne Sys te me

Ac ti ve Di rec to ry

Be schrei bung

Das Ac ti ve Directory- Konto krbtgt ist es sen zi ell für das Kerberos- 
Authentifizierungsprotokoll. Alle Kerberos- Tickets wer den mit dem Passwort- 
Hash die ses Kon tos si gniert. Kennt eine bös ar ti ge Per son die sen Hash, kann
sie be lie bi ge gül ti ge Kerberos- Tickets er stel len und sich so z. B. als Do main
Admin aus ge ben. Ein sol cher Miss brauch wird als Gol den Ti cket At tack be ‐
zeich net1.

Im vor lie gen den Fall wurde das Pass wort des krbtgt Kontos zu letzt am 01. 
März 2010 ge än dert.

Ge gen maß nah men

Das Konto krbtgt hat eine Passwort- History von 2. Das be deu tet, dass
Kerberos- Tickets, die mit dem alten Pass wort si gniert wur den, wei ter hin ak ‐
zep tiert wer den. Eine ein fa che Pass wort ro ta ti on reicht daher nicht aus, um
einen Miss brauch zu ver hin dern. Es ist not wen dig, das Pass wort zwei mal zu
ro tie ren, wobei zwi schen den Än de run gen die Syn chro ni sie rung der Do main
Con trol ler ab ge war tet wer den muss. An dern falls könn ten Syn chro ni sie rungs ‐
pro ble me auf tre ten.

Jede Per son mit Domain- Admin- Rechten hat Zu griff auf den Hash des krbtg
t Kontos. Soll te eine sol che Per son das Un ter neh men ver las sen, muss das
Pass wort des krbtgt Kontos aus Si cher heits grün den eben falls zwei mal ge ‐
än dert wer den.

Bei einem ver mu te ten An griff auf das Ac ti ve Di rec to ry ist es eben falls un er ‐
läss lich, nach Schlie ßen der Ein tritts schwach stel le das Pass wort des krbtgt- 
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Kontos zwei mal zu ro tie ren. Dies ver hin dert, dass An grei fer wei ter hin gül ti ge
Kerberos- Tickets aus stel len kön nen.

Es wird au ßer dem emp foh len, das Pass wort des krbtgt Kontos re gel mä ßig
(z. B. mo nat lich) zu än dern. Bei re gel mä ßi ger Ro ta ti on wird si cher ge stellt,
dass ein mög li cher wei se kom pro mit tier ter Hash nach spä tes tens zwei Än de ‐
run gen nicht mehr gül tig ist.

Eine An lei tung zur ma nu el len Än de rung des krbtgt Passworts fin den Sie in
der Microsoft- Dokumentation2.

 Sem pe ris. How to De fend Against Gol den Ti cket At tacks: AD Se cu ri ty 101: https://www.sem p
e ris.com/blog/how- to- defend- against- golden- ticket- attacks/ 

 Mi cro soft. Ac ti ve Di rec to ry Fo rest Re co very - Reset the krbtgt pass word: https://learn.mi cro so
ft.com/en-us/windows- server/iden ti ty/ad-ds/ma na ge/forest- recovery- guide/ad- forest- recove
ry- reset- the- krbtgt- password 
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10. Au then ti ca ted Users in Pre- 
Windows 2000 Com pa ti ble Ac cess

Info

Be trof fe ne Sys te me

Ac ti ve Di rec to ry

Be schrei bung

Ac ti ve Di rec to ry, wie wir es ken nen, wurde mit Win dows 2000 ein ge führt.
Zuvor gab es be reits ähn li che Funk ti o na li tä ten, aber sie waren viel be grenz ter.
Ein Un ter schied be steht darin, dass es keine hier ar chi sche Struk tur war, son ‐
dern flach. Das be deu tet, dass jeder alle At tri bu te jedes Ob jekts lesen konn te.
Ac ti ve Di rec to ry be grenzt dies. Ein nor ma ler User kann nicht mehr sen si ble
At tri bu te an de rer User lesen, wie das pwdLastSet Attribut. Das Pro blem war
und ist, dass ei ni ge An wen dun gen Zu griff auf diese In for ma ti o nen be nö ti gen.
Des halb hat Mi cro soft die Pre-Windows 2000 Compatible Access Gruppe
ein ge führt, die wie der Le se be rech ti gun gen für alle At tri bu te aller Ob jek te ge ‐
währt. Und um si cher zu ge hen, wur den Authenticated Users die ser Grup ‐
pe hin zu ge fügt.

Wenn Authenticated Users nicht in die ser Grup pe sind, kann es für An ‐
grei fer sehr är ger lich sein. Wie be reits ge sagt, ist eines der in ter es san ten At ‐
tri bu te, das ein An grei fer nicht mehr lesen kann, pwdLastSet. Das be deu tet,
es wird für An grei fer viel schwie ri ger, Kon ten mit alten und mög li cher wei se
schwa chen Pass wör tern zu fin den.

Es gibt je doch einen wich ti gen Punkt! Da dies eine Standard- Schwachstelle
im AD ist, ver las sen sich ei ni ge Tools auf diese „Funk ti o na li tät“. Des halb muss
eine Än de rung vor her aus führ lich ge tes tet wer den!

Ge gen maß nah men

Authenticated Users soll ten aus der Pre-Windows 2000 Compatible A
ccess Gruppe ent fernt wer den. Es soll te aber aus führ lich ge tes tet wer den,

VidraSec e.U. https://www.vidrasec.com 25



ob diese Än de rung ne ga ti ve Aus wir kun gen auf ir gend wel che Soft ware hat.
Wei ter füh ren de In for ma ti o nen fin den sich in 1.

 Vid raSec. Built- in Mis con fi gu ra ti ons - Pre- Windows 2000 Com pa ti ble Ac cess: https://www.vi
d rasec.com/de/blog/built- in- insecurities- win2k/ 
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